PROCEDURA

ochrony dzieci przed tresciami szkodliwymi

i zagrozeniami w sieci Internet w Szkole Podstawowej nr 47 im. Jana Brzechwy

Podstawa prawna:

e art. 22c ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczoscig na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z 2023 r.

poz. 1304 ze zm.)

§1
Cel procedury

Celem niniejszej Procedury jest:

1)

2)

3)

4)

stosowanie standardéw ochrony matoletnich przyjetych w Szkole, w szczegdlnosci

standardu bezpieczenstwa cyfrowego;

przedstawienie pakietu podstawowych dziatah na rzecz zapewnienia
bezpieczenstwa matoletnich w srodowisku cyfrowym, jakie powinny zosta¢ podjete

w Szkole;

ustalenie procedur poprawnego reagowania w przypadku wystgpienia zagrozen

bezpieczenstwa cyfrowego matoletnich;

zapewnienie dziecku bezpieczenstwa i przerwanie krzywdzenia.

§ 2

Postanowienia ogélne



1. Niniejsza Procedura okresla:

1) zasady postepowania pracownikow szkoty w przypadku ochrony dzieci przed
treSciami szkodliwymi i zagrozeniami w sieci Internet oraz utrwalonymi w innej

formie;
2) podstawowe dziatania szkoty na rzecz bezpieczenstwa cyfrowego;
3) procedury na wypadek wystgpienia zagrozen bezpieczenstwa cyfrowego w szkole.

2. Proponowane dziatania profilaktyczne sg odpowiedzia na obowigzek:
,upowszechniania wsrod dzieci i miodziezy wiedzy o bezpieczenstwie oraz
ksztattowania wlasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z
technologii informacyjno-komunikacyjnych”, ktéry nakiada na szkoty ustawa z 14

grudnia 2016 r. — Prawo oswiatowe.
3. llekro¢ w Procedurze jest mowa o:
1) szkole — nalezy przez to rozumie¢ Szkote Podstawowg nr 47 im. Jana Brzechwy;

2) dziecku, matoletnim — nalezy przez to rozumieé¢ ucznia uczeszczajgcego do

szkoty;
3) nieletnim — nalezy przez to rozumie¢ dziecko ponizej 17 roku zycia;

4) sadzie opiekunczym — nalezy przez to rozumie¢ Sad Rejonowy, Wydziat Rodziny i

Nieletnich wtasciwy z uwagi na miejsce zamieszkania dziecka;

5) prokuraturze - nalezy przez to rozumie¢ prokurature rejonowg wiasciwg wg miejsca

zaistnienia przestepstwa,;

6) przestepstwie — nalezy przez to rozumieé w szczegdlnosci przestepstwo Scigane z

oskarzenia publicznego;

7) zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktorych istniejg
uzasadnione powody do podejrzenia, ze uczeh moze by¢ narazony na jakiekolwiek
formy zaniedbania, przemocy domowej czy inne trudne do zdefiniowania sytuacje.
Katalog mozliwych sytuacji bedgcych zagrozeniem dobra dziecka jest otwarty.

Przyktadowo moze to byc:



b)

c)

d)

f)
9)

h)

zaniedbanie potrzeb zyciowych dziecka, tj.; np. prawidtowa higiena, zywienie
dostosowane do wieku dziecka, zapewnienie odpowiedniej odziezy;

zaniedbanie potrze¢ emocjonalnych i psychicznych dziecka (pozostawianie dziecka bez
opieki lub w takiej sytuacji ze co$§ mu zagraza, lub sprawowanie opieki pod wptywem
alkoholu);

niewypetnianie zalecen lekarskich;

stosowanie kar fizycznych;

surowe dyscyplinowanie dziecka przez rodzicow, opiekunow;

nieposyfanie dziecka do szkoty;

niestosowanie sie do zalecen jednostki o$wiatowej co do pomocy psychologiczno-
pedagogicznej dziecku;

sytuacja gdy wiadomo, ze w rodzinie jest zatlozona Niebieska Karta, ale potrzeby
dziecka nadal nie sg zaspokajane i jego sytuacja nie ulegta poprawie;

sytuacja, gdy pomimo zastosowanej procedury i dostepnych srodkéw wychowawczych
podopieczny jednostki kontynuuje dziatania naruszajgce bezpieczenstwo, dodatkowo
gdy rodzice/opiekunowie prawni odmawiajg wspotpracy z jednostka, oraz szczegdlnie w

sytuacji, gdy jednostce znane sg inne przejawy demoralizacji;

8) demoralizacji — nalezy przez to rozumieé¢, w szczegdélnosci:

a)
b)
c)

d)

e)

dopuszczenie sie czynu zabronionego (czyli zachowania o znamionach okreslonych w
ustawie karnej jako wykroczenie lub przestepstwo),

naruszanie zasad wspotzycia spotecznego,

uchylanie sie od obowigzku szkolnego lub obowigzku nauki,

uzywanie alkoholu, $rodkéw odurzajgcych, substancji psychotropowych, ich
prekursoréw, srodkow zastepczych lub nowych substancji psychoaktywnych,

uprawianie nierzadu;

9) osobie odpowiedzialnej — nalezy przez to rozumie¢ osobe w skazang zgodnie z § 3

Procedury;

10) krzywdzeniu — nalezy przez to rozumie¢ popetnienie czynu zabronionego lub czynu

karalnego na szkode dziecka przez jakgkolwiek osobe, w tym pracownika placowki, lub

zagrozenie dobra dziecka, w tym jego zaniedbywanie. Krzywdzeniem jest:

a)

przemoc — zachodzi wéwczas, gdy jakas osoba odnosi sie do drugiej w sposob

niezgodny z wymaganiami relacji, ktéra je tgczy.



b) przemoc fizyczna — jest to celowe uszkodzenie ciata, zadawanie bdlu lub grozba
uszkodzenia ciata. Skutkiem przemocy fizycznej mogg by¢ ztamania, siniaki, rany ciete,
poparzenia, obrazenia wewnetrzne.

C) przemoc emocjonalna — to powtarzajgce sie ponizanie, upokarzanie i o$mieszanie
dziecka, wcigganie dziecka w konflikt dorostych, manipulowanie nim, brak
odpowiedniego wsparcia, uwagi i mitosci, stawianie dziecku wymagan i oczekiwan,
ktorym nie jest ono w stanie sprostac. Jej celem jest naruszenie godnosci osobiste;.

d) wykorzystywanie seksualne — to kazde zachowanie, ktore prowadzi do seksualnego
zaspokojenia kosztem dziecka. Wykorzystywanie seksualne odnosi sie do zachowan z
kontaktem fizycznym (np. dotykanie dziecka, wspétzycie z dzieckiem) oraz zachowania
bez kontaktu fizycznego(np. pokazywanie dziecku materiatdw pornograficznych,
podgladanie, ekshibicjonizm). Przemoc ta moze by¢ jednorazowym incydentem lub
powtarza¢ sie przez diuzszy czas.

e) zaniedbywanie — to niezaspokajanie podstawowych potrzeb materialnych i
emocjonalnych dziecka przez rodzica lub opiekuna prawnego, niezapewnianie mu
odpowiedniego jedzenia, ubran, schronienia, opieki.

11) czynie karalnym — nalezy przez to rozumie¢ czyn zabroniony przez ustawe jako:

a) przestepstwo lub przestepstwo skarbowe albo

b) wykroczenie lub wykroczenie skarbowe;

12) czynie zabronionym - rozumie si¢ przez to zachowanie o znamionach okreslonych w

ustawie karnej.

§3
Podstawowe dziatania szkoty na rzecz bezpieczenstwa cyfrowego

w szkole

1. Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w Swiecie
cyfrowym mogg mieé réznorodny charakter. W przypadkach wystgpienia incydentu
naruszenia bezpieczenstwa cyfrowego, zwtaszcza wobec naruszenia prawa, dziatania
szkoty cechuje otwarto§¢ w dziataniu, szybka identyfikacja problemu - okreSlenie
szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie

do poziomu zagrozenia, jakie wywotato.



2. Dyrektorzy i pracownicy uwzgledniajg kontekst indywidualnych przypadkow, a takze
ich szkolne i srodowiskowe tto i reagujg adekwatnie do poziomu odpowiedzialnosci i

winy ucznia.

3. Obligatoryjne dziatania interwencyjne, bedgce nastepstwem wystgpienia zagrozenia,

dzielg sie na:

1) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia,

zabezpieczenie dowoddw oraz monitoring sytuacji szkolnej;

2) dziatania wobec uczestnikdbw zdarzenia (ofiara - sprawca - Swiadek,

rodzice/opiekunowie prawni);

3) dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujgcych — w

szczegolnosci Policji, prokuratury, sgdu opiekunczego, stuzb spotecznych.

4. Na kazdg procedure w zwigzku z wystgpieniem danego typu zagrozenia
bezpieczenstwa cyfrowego w szkole muszg sklada¢ sie dziatania podjete przez

dyrekcje oraz pracownikéw, nauczycieli, pedagogéw/psychologéw.

5. Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu (nie
usuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej
telefonu, komentarzy w serwisie spotecznosciowym, zapiséw w blogu i plikow filmoéw
wideo. O ile to mozliwe, nalezy takze zarchiwizowaé tres¢ rozméw w komunikatorach
oraz linki (konkretne adresy URL) oraz danych o potencjalnym sprawcy. Kazde
zdarzenie wymaga udokumentowania w stosownym dokumencie. W szkole takim
dokumentem jest KARTA INTERWENCJI.

6. Przez dziatania na rzecz uczestnikbw zdarzenia rozumie sie aktywnosci
podejmowane wobec ofiar (osdéb poszkodowanych), sprawcow i swiadkdw zdarzenia.
W szkole osobami pokrzywdzonymi sg matoletni. Dlatego jako kolejng grupe

posrednich uczestnikéw zdarzenia wyrézniamy ich rodzicow.

7. Dziatania szkoty adresowane do podmiotow zewnetrznych sg niezbedne w
przypadku naruszenia przepisow prawa przez matoletnich lub osoby spoza szkoty.

Posrdd nich nalezy wyrdzni¢ szczegolnie wspotprace z:

1) Policja,



2)
3)
4)
5)

prokuratura,
sadem opiekuhczym,
stuzbami spotecznymi i placéwkami specjalistycznymi

dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

8. Sprawcéw wszystkich rodzajow zagrozeh bezpieczenstwa cyfrowego w szkole

obejmuje sig, co najmniej ponizszymi dziataniami:

1)

2)

sprawca otrzymuje od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan
jakich dokonat. W trakcie takiej rozmowy uczeh poznaje mozliwe skutki swojego
postepowania, a takze konsekwencje, jakie mogg zosta¢ wobec niego wyciagniete (np.
wynikajgce z statutu i/lub regulaminu lub wprowadzonego kontraktu-umowy). W trakcie
rozmowy sprawca zostaje wezwany do zaprzestania podejmowania podobnych dziatah
w przysziosci, w tym usuniecia skutkbw swoich dziatan. Sprawca zostaje objety
odpowiednig pomocg psychologiczno-pedagogiczng w celu zrozumienia konsekwencji
jego zachowania oraz zmianie postawy i dalszego postepowania. Jezeli sprawcow jest
wiecej, to z kazdy z nich przeprowadza sie rozmowe osobno;

psycholog, pedagog, wychowawca ogranicza sie do podjecia interwencji, a nie
wymierzenia kary. Decyzje o tym, jakg kare wymierzy¢é regulujg wewnetrzne zapisy
szkoty/placowki.

9. Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i

zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje

majg na celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie bedg

tolerowane i ze szkota jest w stanie skutecznie zareagowa¢ w tego rodzaju sytuaciji.

Podejmujgc decyzje o sankcjach bierze sie pod uwage:

1)

2)

3)

rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajgcy na dotarcie do niego wielu osobom (okresla to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci
itp.;

czas trwania przesladowania — czy byto to diugotrwate dziatanie, czy pojedynczy
incydent;

Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt
Swiadomy, ze postgpit nagannie np. czy wie, ze wyrzadza krzywde matoletniemu, jak

wiele wysitku wtozyt w ukrycie swojej tozsamosci itp.;



4) motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy;

5) wiek sprawcy;

6) fakt czy sprawca jest innym matoletnim, czy osobg dorosts.
10 Aktywnos¢ wobec sprawcy obejmuje réwniez rozmowe z jego rodzicami lub
opiekunami prawnymi — sg oni informowani o zdarzeniu, zapoznani z materiatami oraz
decyzjg na temat dalszego postepowania ze sprawcg (np. na temat sankcji). Rodzice
sprawcy sg rowniez informowani, ze rodzice ofiary majg prawo zgtosi¢ sprawe na

Policje/prokurature lub do sadu.

11. Jesli sprawca pochodzi spoza szkoty, zapewnia sie bezpieczenstwo ofierze i
informuje jg (jej rodzicow) o przystugujacych jej prawach (np. zgtoszenie popetnienia

przestepstwa na Policje).

12. Jesli sprawca jest z innej szkoty nalezy rozwazy¢ nawigzanie wspotpracy miedzy

jednostkami i wspdlne rozwigzanie kryzysowej sytuaciji.

§4
Procedury interwencyjne wewnetrzne
Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w $Srodowisku
szkolnym, ktérym przypisano opracowane wedtug jednego standardu opisu procedury

reagowania

1. Procedura postepowania w przypadku dostepu do tresci szkodliwych, nielegalnych

Rodzaj zagrozenia objetego procedura

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych dla
zdrowia (pornografia, tresci obrazujgce przemoc i promujgce dziatania szkodliwe dla zdrowia i zycia
dzieci, popularyzujgce ideologie faszystowskg i dziatalnos¢ niezgodng z prawem, nawolywanie do
samookaleczen i samobdjstw, korzystania z narkotykéw; niebezpieczenstwo werbunku dzieci i mtodziezy
do organizacji nielegalnych i terrorystycznych)

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256 kk, art. 257.
Statut szkoty, regulamin szkoty.




Sposdéb postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodoéw

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami
danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg zwigzku z
uczniami danej szkoty, lecz wymagajg kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowodow jest zadaniem rodzicéw lub opiekunéw prawnych
dziecka, w czynnosciach tych moze wspomagaé ich przedstawiciel szkoty
posiadajgcy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgtoszenie incydentu
na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcow kluczowe znaczenie odgrywa¢ bedg zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
wystepujg na ogot: twoérca tresci (np. pornografii) oraz osoby, ktéra udostepnity je
dziecku. Czesto osobami tymi sg réwiesnicy — uczniowie tej samej szkoty czy
klasy, dzieci sgsiadow. Konieczne jest poinformowanie wszystkich rodzicow lub
opiekunéw dzieci uczestniczacych w zdarzeniu o sytuaciji i roli ich dzieci.

Dziatania wobec
sprawcow zdarzenia
ze szkoty/ spoza
szkoty

W przypadku udostepniania (szerowania, dzielenia sie) tresci opisanych
wczesniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla
zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwos¢ prowadzonych przez
niego dziatania. Dziatania szkoty powinny koncentrowaé sie jednak na
aktywnosciach wychowawczych. W przypadku upowszechniania przez sprawcéw
tresci nielegalnych (np. pornografii dziecigcej) nalezy ztozy¢ zawiadomienie o
zdarzeniu na Policje.

Aktywnosci wobec
ofiar zdarzenia

Dzieci - ofiary i Swiadkow zdarzenia — nalezy od pierwszego etapu interwenciji -
otoczy¢ opiekg psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna
sie odbywa¢ w warunkach jego komfortu psychicznego, z poszanowaniem
poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tresciami
nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej trakcie
nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw Ilub opiekunéw prawnych o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowaé poufnos¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbadac¢
spos6b, w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznakg
niepokojacych incydentow ze s$wiata rzeczywistego. Np. kontakty z osobami
handlujgcymi narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej

grupy.

Aktywnosci wobec
sSwiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do s$rodowiska
réwiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie dziatan




edukacyjnych i wychowawczych.

Wspélpraca z W  przypadku naruszenia prawa np. rozpowszechniania materiatow

Policja pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego w

i sadami wieku do 15 lat przez osobe dorostg nalezy — w porozumieniu z rodzicami
rodzinnymi dziecka - niezwtocznie powiadomic¢ Policje

Wspotpraca ze Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe

stuzbami i skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o

placéwkami takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z

specjalistycznymi | rodzicami/opiekunami prawnymi dziecka.

Telefony/kontakty | Zgtaszanie nielegalnych tresci:
alarmowe krajowe | dyzurnet.pl, tel. 801 615 005, Policja 997

2. Procedura postepowania w przypadku cyberprzemocy

Rodzaj zagrozenia objetego procedurag

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie Internetu
oraz telefonow komodrkowych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informacji, zdje¢, filméw z
uzyciem sieci oraz podszywanie sie w sieci pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem
cyberprzemocy wykorzystywane sg gtdwnie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, media spoteczno$ciowe, grupy dyskusyjne, SMS i MMS.

Podstawa prawna uruchomienia procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art. 268a.
Statut szkoty, regulamin szkoty.

Niektore akty cyberprzemocy stanowigce naruszenie prawa mogg by¢é Scigane na wniosek
pokrzywdzonego (w przypadku dzieci do 18. r.z. na wniosek rodzicow lub opiekundéw prawnych). Sg to:

grozba karalna (art. 190 Kodeksu karnego — dalej kk),
zmuszanie grozbg do okreslonego dziatania (art. 191 kk),
uporczywe nekanie — stalking (art. 190a kk),
naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 i 212 kk),

e wilamanie (art. 267 i 268a kk).
Czyny karalne s$cigane z urzedu powinny by¢ niezwlocznie zgloszone na policje lub do prokuratury.
Dotyczy to sytuacji takich jak rozpowszechnianie zdje¢ lub filméw z udziatem osoby nieletniej, majacych
cechy pornograficzne, czy publikowanie materiatéw prezentujgcych seksualne wykorzystywanie nieletnich
(art. 202 Kkk).

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia | Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka (np.
i ustalenie innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice,
okolicznosci rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchac




zdarzenia

osoby zgtaszajgcej i okazac jej wsparcie. Podziekowaé za zaufanie i zgtoszenie
tej sprawy.

= Jedli zgtaszajgcym jest ofiara cyberprzemocy, podejmujgc dziatania przede
wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowosci i
poszanowaniem jej uczué. Potwierdzi¢, ze ujawnienie przemocy jest dobrg
decyzjg. Takg rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos$¢. Nie nalezy podejmowaé krokow, ktére
mogtyby prowadzi¢ do powtérnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac ucznia z lekcji do dyrekgciji).

= Jesli osobg zgtaszajgca nie jest ofiara, na poczatku prosimy o opis sytuaciji,
takze z zachowaniem podmiotowosci i poszanowaniem uczué osoby
zgtaszajgcej (np. strach przed byciem kapusiem, obawa o wiasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowosé/powtarzalno$¢). Realizujgc
procedure nalezy unika¢ dziatan, ktére mogtyby wtérnie stygmatyzowaé ofiare
lub sprawce, np.: wywotywanie uczniow z lekcji, konfrontowanie ofiary i sprawcy,
niewspotmierna kara, wytykanie palcami, etc. Trzeba dokonaé oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podjgé dziatania profilaktyczne majgce na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatéw, zanotowaé date i czas otrzymania materiatow, dane
nadawcy, adresy stron www, historie potgczen, etc.). W trakcie zbierania
materiatow nalezy zadba¢ o bezpieczenstwo osdb zaangazowanych w problem.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(éw) czesto jest mozliwa dzieki zebranym materiatom —
wynikom rozméw z osobg zgtaszajgcy, z ofiarg, analizie zebranych materiatéw.
Ofiara czesto domysla sie, kto stosuje wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowacC sie z Policjg. Bezwzglednie nalezy zgtosic
rozpowszechnianie nagich zdje¢ osob ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec
sprawcow zdarzenia
ze szkoty/
spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny powinien przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa
taka ma stuzy¢ ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym
np. przyjrzeniu sie przyczynom), a takze prébie rozwigzania sytuacji konfliktowej
(w tym sposobdéw zados$cuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlegaé sankcjom okreslonym w wewnetrznych
przepisach szkoty (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
stosowac konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar dostepnych srodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia
do szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

Aktywnosci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa
dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢ go, ze
nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac sie w




ten sposdb wobec niego, a takze podkresli¢, ze dobrze zrobit ujawniajgc
sytuacje. Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnosci z
ujawnieniem okolicznosci wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze
szkota nie toleruje przemocy i ze zostang podjete odpowiednie procedury
interwencyjne. Nalezy poinformowac¢ ucznia o krokach, jakie moze podjgé szkota
i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddéw (to moze
by¢ dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak i
emocjonalnych), zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostepnianie swoich danych kontaktowych,
ksztattowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,czuwac”’ nad jej bezpieczenstwem, np. zwraca¢ uwage
czy nie sg podejmowane wobec niej dalsze dziatania przemocowe, obserwowac,
jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wigczy¢ rodzicow/opiekunéw ofiary —
trzeba na biezgco ich informowa¢ o sytuacji, pamietajac przy tym o
podmiotowym traktowaniu dziecka — moéwigc mu o tym i starajgc sie uzyskaé
jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraza zgody, nalezy
omoéwi¢ z nim jego obawy, a jesli to nie pomaga powotac¢ sie na obowigzujgce
nas zasady i przekazac informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowaé¢ pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazac informacje o mozliwosci
zgtoszenia sprawy Policiji.

Aktywnosci wobec
swiadkow

Nalezy zadbaé o bezpieczenstwo swiadkéw zdarzenia, zwtaszcza, jesli byli oni
osobami ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okazac zrozumienie i empatie dla ich uczué — obawy przed przypigciem fatki
,2donosiciela”, strachu przed staniem sie kolejng ofiarg sprawcy itp.

Wspotpraca z
Policjg i sadami
rodzinnymi

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne =z
koniecznoscig zaangazowania Policji i sgdu rodzinnego — procedura powinna
umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej
szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatéw (np. nie
ma zmian postawy ucznia).

Kontaktu z Policja wymagajg wszelkie sytuacje, w ktérych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nielegalnych tresci,
rozpowszechnianie nagich zdje¢ z udziatem maloletnich). Za zgtoszenie
powinien odpowiadac¢ dyrektor szkoty.

Wspotpraca z
dostawcami Internetu
i operatorami
telekomunikacyjnymi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzgcych materiatéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczng (Dz.U. z 2019 r. poz. 123).

Telefony alarmowe
krajowe i lokalne

Dzieciecy Telefon Zaufania
Rzecznika Praw Dziecka 800 12 12 12




Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl, 810 615 005.

3. Procedura postepowania w przypadku naruszenia danych osobowych lub wizerunku
dziecka i pracownika szkoty

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez nieodpowiednie
lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka i pracownika szkoty.
Nalezy zwrdci¢ uwage, iz podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzgdzenia jej szkody osobistej lub majgtkowej jest w Swietle polskiego prawa
przestepstwem. Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badz fotomontaz ), szantazu (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badz tresci naruszajacych dobry wizerunek ofiary), dokonania zakupéw i innych
transakcji finansowych (np. w sklepach internetowych na koszt ofiary) Czesto naruszenia prywatnosci
taczy sie z cyberprzemocy. Kodeks Karny (art. 190a), RODO

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 190a, RODO

Sposéb postepowania w przypadku wystapienia zagrozenia

Gdy sprawcg jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowac sie z dyrektorem szkoty, wychowawca. W przypadku, gdy do
Przyjecie zgloszenia | naruszenia prywatnosci poprzez kradziez, wytudzenie danych osobowych

i ustalenie wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich,
okolicznosci rodzice winni skontaktowa¢ sie bezposrednio z Policjg i powiadomi¢ o tym szkote
zdarzenia (zgodnie z Kodeksem Karnym $ciganie nastepuje tu na wniosek

pokrzywdzonego). Istotne dla Scigania sprawcy bedzie uzyskanie dowodoéw, ze
sprawca zmierzat do wyrzgdzenia ofierze szkody majgtkowej lub osobiste;j.

W pierwszej kolejnosci nalezy zabezpieczyé dowody nieodpowiedniego lub
niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Réwnolegle nalezy dokonaé zmian tych
danych identyfikujgcych, ktére zalezg od ofiary, tj. haset i loginéw lub kodéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje

Opis okolicznosci, ) = ' ) k ) vl
procederu naruszania prywatnosci - w dziataniu tym ucznia powinna wspiera¢

analiza,
zabezpieczenie osoba dorosta. Jesli wykradzione dane zostaty wykorzystane w celu naruszenia
dowodoéw dobrego wizerunku ofiary, badz w innych celach niezgodnych z prawem nalezy

dazy¢ do wyjasnienia tych dziatan i usuniecia ich skutkéw, takze tych widocznych
w Internecie. Likwidacja stron internetowych czy profii w portalach
spotecznosciowych, ktéra wymagac¢ bedzie interwencji w zebrane dowody musi
odbywa¢ sie za zgodg Policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagajg incydenty kradziezy tozsamos$ci w celu postuzenia sie nig np. podczas



https://11611.pl/
https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

zakupu towaréw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac sie ze sklepem lub pozyczkodawcyg i wyjasni¢ charakter
zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ Policje.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz na
spetnianie przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczy¢ i przekaza¢ Policji. W
przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek,
szkota powinna dagzy¢ do rozwigzania problemu w ramach dziatah
wychowawczo —profilaktycznych uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow zdarzenia
ze szkoty/ spoza
szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu
z rodzicami — podjg¢ dziatania profilaktyczne, zmierzajgce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynow, jakich dokonat. Jednym z
elementow takich dziatah powinno by¢ zadoscuczynienie osobie poszkodowane;.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujgcg szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podjg¢ niezaleznie od powiadomienia Policji/ sgdu
rodzinnego.

Dyrekcja szkoty winna podjaé¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorgc pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe
zachowanie, postawe po odkryciu incydentu , opinie wychowawcy i pedagoga.
Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Nieletnia ofiare incydentéw nalezy otoczy¢é - w porozumieniu z
rodzicami/opiekunami prawnymi - opiekg pedagogiczno-psychologiczng i
powiadomi¢ o dziataniach podjetych w celu usuniecia skutkéw dziatania sprawcy
(np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowanie dostepu do konta
w portalu spotecznosciowym). Jesli kradziez tozsamosci, badZz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢
poufnos¢ dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku
nie byty rozpowszechniane.

Aktywnosci wobec
swiadkéw

Gdy kradziez tozsamos$ci, bgdZ naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniéw szkoty, nalezy podjgé wobec nich dziatania
wychowawcze, zwracajgce uwage na negatywng ocene naruszania wizerunku
ucznia — kolezanki lub kolegi oraz odpowiedzialno$¢ prawna..

Wspotpraca z
Policja i sadami
rodzinnymi

Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci skutkujg
wyrzgdzeniem ofierze szkody majagtkowej lub osobistej, rodzice ucznia winni o
tym powiadomi¢ Policje.

Wspotpraca ze
stuzbami
placowkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec

ofiary, mozna skierowaé wucznia, za zgodg i we wspélpracy z
rodzicami/opiekunami  prawnymi, do placowki specjalistycznej, np.
terapeutyczne;j.

4. Procedura postepowania w przypadku nadmiernego korzystaniem z Internetu




Rodzaj zagrozenia objetego procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal calg dobe korzystanie z zasobdéw
Internetu i gier komputerowych (najczesciej sieciowych) i portali spotecznosciowych przez dzieci. Jego
negatywne efekty polegajg na pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnoséci, oraz ostabianiu relacji
rodzinnych i spotecznych.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe

Sposéb postepowania w przypadku wystapienia zagrozenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia infoholizmu
konieczne jest podejmowanie dziatann pomocowych - gtéwnie skierowanie ucznia,
za zgodg i we wspoipracy z rodzicami/opiekunami prawnymi, do placéwki

Przyjeci(.a specjalistycznej, np. terapeutycznej. Kluczowe sg tutaj pozostate objawy
zgtoszenia wskazane wyzej.

i ustalenie . . . L . -
okolicznosci Nauczyciele w szkole takze powinni zainteresowac¢ sie przypadkami dzieci
zdarzenia nieangazujgcych sie w zycie klasy, a poswiecajgcymi wolne chwile na kontakt

online lub przychodzgcymi do szkoty po nieprzespanej nocy. Rzadziej zgtoszeh
mozna sie spodziewa¢ od rowiednikow dziecka nadmiernie korzystajgcego z
sieci.

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkow
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasobdéw Internetu

Opis okolicznosci, wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,

analiza, . . : . . . .
. . rezygnacja z dawnych zainteresowan, zatamanie sie relacji z rodzing czy
zabezpieczenie e . .. i . SR . .
dowodow réwiesnikami). Celem tych ustalen jest wybdr odpowiedniej Sciezki rozwigzywania

problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez — wytgcznie w
szkole.

Osoba, ktérej problem dotyczy, powinna zostaé otoczona zindywidualizowang
opiekg pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa
(rozmowy) ze specjalistg, ktoéra pozwoli zdiagnozowaé poziom zagrozenia,
okresli¢ przyczyny popadniecia w natég (np. sytuacja domowa, brak sukcesow
edukacyjnych w szkole, izolacja w srodowisku réwiesniczym) i ukazac specyfike
przypadku. Kazde dziecko, u ktérego podejrzewa sie natdég korzystania z
Internetu  powinno  zosta¢ profesjonalnie  zdiagnozowane za zgodag
Aktywnosci wobec | rodzicow/opiekunéw prawnych przez psychologa szkolnego lub. Poradnie
ofiar zdarzenia Psychologiczno-Pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji i
specyfice uwarunkowan osobistych powinni zostaé powiadomieni wszyscy uczacy
go i oceniajgcy nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwi¢ wspdlne rozwigzania
trudnej sytuacji. Tylko synergiczne wspotdziatanie rodzicéw i szkoty moze
zagwarantowac¢ powodzenie podejmowanych dziatah wspierajgcych dziecko.

Aktywnosci wobec | Jesli Swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwrécié




swiadkéw

uwage na negatywne aspekty nadmiernego korzystania z zasobéw Internetu oraz
zaapelowac o wsparcie dla dziecka dotknietego problemem.

Wspétpraca ze
stuzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od korzystania z
zasobow Internetu dziecko powinno zosta¢ skierowane we wspotpracy z
rodzicami/opiekunami prawnymi, do placéwki specjalistycznej oferujgcej program
terapeutyczny.

5. Procedura postepowania w przypadku nawigzywanie niebezpiecznych kontaktéw w
Internecie - uwodzenie, zagrozenie pedofilia

Rodzaj zagrozenia objetego procedurg (opis)

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych, skfonienia dziecka
do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia wtasnosci (np. danych, pienigedzy,
cennych przedmiotéw rodzinnych) - Kodeks Karny, art. 200, 200a par 1i 2, art. 286 par.1

Podstawa prawna uruchomienia procedury

Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 § 1

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice/opiekunowie
prawni dziecka lub osoby zajmujace sie ,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkot, w drugim - na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze Srodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajgcego sie w zachowania w Swiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wytudzenie pieniedzy czy przedmiotdw duzej wartosci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Opis okolicznosci,

Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozmoéw w komunikatorach, na

ana_llza, . portalach spotecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).
zabezpieczenie . i . ] ) o L
dowodow Jednoczesnie — bezzwlocznie - nalezy dokonaé zawiadomienia na Policji o
wystgpieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w
Identyfikacja celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom

sprawcy(-6w)

Scigania, m.in. zabezpieczyC i przekaza¢ zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoty w wiekszosci przypadkow
uwodzenia przez Internet.

Aktywnosci wobec
sprawcow

Nie nalezy podejmowaé aktywnosci zmierzajacych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoty jest zebranie dowoddéw i opieka nad ofiarg i ew.




ze szkoty/
spoza szkoty

Swiadkami.

Aktywnosci wobec
ofiar zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnié ofierze
opieke psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajgcych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg w Internecie
nalezy powiadomié¢ rodzicow.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie ofiary
pomoca psychologiczno-pedagogiczng we wspotpracy szkoty z
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w
warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma szczegodine
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je
Policji. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawcag zostat przerwany, a
dziecko odzyskato poczucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza
sytuacji domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zrédto poszukiwania
kontaktéw w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskie;.

Wszelkie dziatania szkoty wobec dziecka winny by¢
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

uzgadniane z

Aktywnosci wobec
Swiadkow

Jezeli zgtaszajgcym zagrozenie byt réwiesnik ofiary, nalezy doceni¢ jego
prospoteczng postawe.

Wspotpraca z
Policja i sadami
rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia
dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub sad
rodzinny

Wspotpraca ze
stuzbami
spotecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie — w
porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie
do placéwki specjalistycznej opieki psychologiczne;.

Telefony alarmowe
krajowe

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://116111.pl/

Telefon dla Rodzicéw i Nauczycieli
800 100 100, https://800100100.pl/

w sprawie Bezpieczenstwa Dzieci -

Zgtaszanie nielegalnych tresci:, dyzurnet.pl, dyzurnet@dyzurnet.pl, 801 615 005

6. Procedura postepowania w przypadku sekstingu

Rodzaj zagrozenia objetego procedura

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np. na
portalach (spotecznosciowych) prywatnych tresci, gtéwnie zdje¢, o kontekscie seksualnym, erotycznym



https://116111.pl/
https://800100100.pl/
mailto:dyzurnet@dyzurnet.pl

(Kodeks Karny art. 191ai 202)

Podstawa prawna uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.

Sposoéb postepowania w przypadku wystapienia zagrozenia

Zgtoszen przypadkow sekstingu dokonujg gtéwnie rodzice lub opiekunowie prawni

Przyjecie dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio od ucznia lub
zgtoszenia z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
i ustalenie pracownicy szkoty sami identyfikujg takie zdarzenia w sieci. Delikatny charakter
okolicznosci sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagajg zachowania daleko
zdarzenia posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia dokonujg ofiary

lub osoby je znajace.

Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdbw o charakterze seksualnym nastepuje tylko w
ramach zwigzku miedzy dwojgiem réwiesnikéw. Materiaty nie ulegty

Opis okolicznosci, rozprzestrzenieniu dalej.

analiza,
zabezpieczenie Rodzaj 2. Materiaty o charakterze seksualnym zostaly rozestane wigkszej liczbie
dowodow 0s0b, jednak nie dochodzi do cyberprzemocy na tym tle. Mitodziez traktuje materiat
jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaly rozestane wiekszej liczbie os6b w celu upokorzenia
osoby na nich zaprezentowanej — lub zostajg rozpowszechnione omyitkowo,

jednak sg zastosowane jako narzedzie cyberprzemocy.
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
Identyfikacja dowoddéw - przesytanych zdjeé, czy zrzutéw ekranéw portali, w ktérych

opublikowano zdjecie(-a). Jako, Zze seksting jest karalny, skrupulatno$¢ i
wiarygodnos$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegac
zasad dyskreciji, szczegolnie w srodowisku réwiesniczym ofiary.

sprawcy (-6w)

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé wezwani do dyrekgc;ji
szkoty, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowan i dziatan wszyscy sprawcy powinni otrzymac
wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy ze
sprawcami w obecnosci ich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
Aktywnosci wobec | pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcow

sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatdw moze byc¢ nielegalne i bedzie
zdarzenia miato ostrzejsze konsekwencje, w tym prawne.
ze szkoly/ spoza

Rodzaj 2. Niektore tego typu materiaty mogg zosta¢ uznane za pornograficzne, w
takim wypadku na dyrektorze placéwki cigzy obowigzek zgtoszenia incydentu na
Policje. Rozpowszechnianie materiatdw pornograficznych z udziatem nieletnich
jest przestepstwem Sciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez
dyrektor placowki jest zobowigzany do zgtoszenia incydentu na Policje i/lub do
sgdu rodzinnego. Wszelkie dziatania wobec sprawcow incydentu powinny byé
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

szkoty

Rodzaj 3.. W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo




zastosowacé procedure: Cyberprzemoc.

Aktywnosci wobec
ofiar zdarzenia

Pierwszg reakcjg szkoty i rodzicow, obok dokumentacji dowodow, winno by¢
otoczenie opiekg psychologiczno - pedagogiczng ofiary oraz zaproponowanie
odpowiednich dziatan wychowawczych, w przypadku upublicznienia przypadku
sekstingu w $rodowisku réwiesniczym. Rozmowa na temat identyfikaciji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu
psychicznego dla dziecka — ofiary sekstingu, z szacunkiem dla niego.

Aktywnosci wobec
sSwiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku réwiesniczym —
np. poprzez media spotecznosciowe czy MMS do ucznidow tej samej szkoty lub
klasy lub publikacje w portalu spotecznosciowym, nalezy podjgé dziatania
wychowawcze, uswiadamiajgce negatywne aspekty moralne sekstingu oraz
narazanie sie¢ na dotkliwe kary.

Wspélpraca z
Policja i sagdami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem sciganym z urzedu) kierownictwo szkoty jest
zobowigzane do powiadomienia o tym zdarzeniu Policji lub sgdu rodzinnego.

Wspélpraca ze
stuzbami
spotecznymi i
placéwkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ sie konieczny w
indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjgé
psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.

7. Procedura postepowania w przypadku bezkrytycznej wiary w tresci zamieszczone w

Internecie

Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych w Internecie,
bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych, kierowanie sie
informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozeh zycia i zdrowia
(np. stosowania wyniszczajgcej diety, samookaleczen), skutkowaé rozczarowaniami i porazkami
zyciowymi (w efekcie korzystania z fatszywych informacji), utrudniaé lub uniemozliwia¢ osigganie dobrych
wynikow w edukacji (korzystanie z upraszczajacych i zawezajacych temat ,Scigg” i ,brykow”), a takze
utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

Podstawa prawna uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie Uczniowie nie umiejgcy odrézniaé prawdy od fatszu informacji publikowanych w
zgloszenia Internecie winni by¢ identyfikowani przez nauczycieli i wychowawcéw w trakcie
i ustalenie lekcji wszystkich przedmiotow. Czesto taka postawa ujawnia sie podczas
okolicznosci przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
zdarzenia oceniajgcego je nauczyciela.

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z Internetu w
procesie dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo
winno by¢ zauwazone przez nauczyciela, przeanalizowane i sprostowane.

Opis okolicznosci,
analiza,
zabezpieczenie




dowodoéw

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoty/
spoza szkoty

Wystarczajgcg reakcjg jest opublikowanie sprostowania nieprawdziwych informacji
i - w miare mozliwosci — rozpowszechnienie ich w Internecie, w portalach o
zblizonej tematyce.

Aktywnosci wobec
ofiar zdarzenia i
swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjnag), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka
polskiego,) przez wszystkie lata nauki ucznia w szkole lub lekcji ukierunkowanych
na zdobywanie przez dzieci i miodziez kompetencji informatycznych. Edukacja
medialna moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych.

8. Procedura postepowania w przypadku tamania prawa autorskiego

Rodzaj zagrozenia objetego procedura (opis)

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa autorskiego albo
negatywnych skutkbw pochopnego spetnienia nieuzasadnionych roszczen (tzw. copyright trolling)

Podstawa prawna uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks cywilny.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktérym doszto do
ujawnienia sprawy, zdarzenie moze zosta¢ zgtoszone w sposéb nieformalny (ustnie,
telefonicznie, pocztg elektroniczng, na zamknietym Ilub publicznym forum
internetowym, na piSmie w postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego petnomocnika) lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjecie zgtoszenia dokonanego w sposob nieformalny powinno zaowocowac
powstaniem bardziej formalnego s$ladu, w postaci np. notatki stuzbowej,
zakomunikowania przetozonemu itd. w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie w argumentacje,
pochopnego przyznawania roszczen Ilub spetniania zgdan, pietnowania
domniemanych sprawcow itd. bez ustalenia wszystkich okoliczno$ci sprawy, w razie
potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a
sady decydujg w sprawach o naruszenie praw autorskich czesto w bardzo odmienny
sposob, dlatego w wiekszosci przypadkéw uzyskanie fachowej pomocy prawnej jest
wysoce wskazane.

Najczestszym przypadkiem, w ktéorym szkota moze zetkngé sie z problemem
naruszenia praw autorskich jest uzycie materiatéw prawnie chronionych na stronach
internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikow
badz uczniéw. W przypadku naruszen dokonanych przez uczniéw szkota nie moze
wystepowa¢ w roli sedziego - dochodzenie roszczeh nalezy pozostawi¢ osobom
uprawnionym. Szkota powinna na kazdym etapie skupi¢ sie na swojej roli edukacyjno-
wychowawczej poprzez organizacje lekcji na temat praw autorskich, zwracajgc przy
tym uwage, ze powinny one rzeczowo i konkretnie informowaé, jakie czyny sg




dozwolone, a jakie zabronione prawem.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

e o0sobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada wazne
petnomocnictwo itd.)

o wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w
jakim zakresie zostat wykorzystany i czy zakres ten miesci sie w zakresie
posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajgcego lub inne
osoby. Jezeli np. powotuje sie on na toczagce sie w sprawie postepowanie karne,
nalezy podjg¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy takie
postepowanie faktycznie sie toczy, czego dokfadnie dotyczy i jaka jest w nim rola
poszczegoinych osob. Taki kontakt najlepiej przeprowadzaé za posrednictwem
adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycznie miaty miejsce i
czy powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami, a w przypadku naruszehn stanowigcych
przestepstwo dodatkowo zaangazowane mogg by¢ Policja i prokuratura. Szkota nie
powinna wyreczac tych organéw w ich rolach ani tez wkracza¢ w ich kompetencje.
Szkota powinna skupi¢ sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgtoszenia rzekomego naruszenia do przekazania zaangazowanym
osobom (a by¢ moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje te konkretng sytuacje.

Aktywnosci
wobec sprawcow
zdarzenia ze
szkoty/
spoza szkoty

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktdrej przystugujg prawa autorskie). Szkota powinna natomiast
podja¢ dziatania o charakterze edukacyjno-wychowawczym, polegajace na
obszernym wyjasnieniu, na czym polegato naruszenie oraz przekazaniu wiedzy, jak
do naruszen nie dopusci¢ w przysziosci.

Jezeli osoba, ktoérej prawa autorskie naruszono, jest uczen nalezy rozwazyc
mozliwos¢é wystgpienia w roli mediatora, aby stosownie do okolicznosci utatwié

Aktywnosci stronom ugodowe lub inne kompromisowe zakonczenie powstatego sporu. Np. w
wobec ofiar przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze poméc w sktonieniu
zdarzenia sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza
szkoty, szkota moze pomoc sprawcy w doprowadzeniu do zaniechania naruszen i

naprawienia ich skutkdw bez niepotrzebnej eskalacji sporu.
Aktywnosci Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub zadba¢, aby

wobec swiadkow

zostaty one zebrane przez uprawnione organy.

Wspotpraca
z Policja
i sgdami
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowaé czy zawiadamiac
Policje lub sktada¢ powddztwo. Stosownie do wskazanej wyzej roli mediatora, szkota
powinna zaangazowac sie natomiast przede wszystkim w utatwianie zakonczenia
sporu bez takiej eskalacji.

8Wspotpraca ze
stuzbami
spotecznymi i

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego
w intrenecie dla wszystkich zainteresowanych oséb w szkole.




placowkami
specjalistycznymi

Wspétpraca z
dostawcami
Internetu i
operatorami
telekomunikacyjn
ymi

Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepiséw
prawa, tego typu ustugodawcy mogg zosta¢ zobowigzani do przekazania szczegotow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze by¢
potrzebne postanowienie sadowe).

9. Procedura postepowania w przypadku zagrozenia bezpieczenstwa technicznego
sieci, komputeréw i zasobow

Rodzaj zagrozenia objetego procedurg (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie spectrum
probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware,

crimeware, eksploit,

spoofing, ataki Denial of service (DoS,DDoS

technicznymi

lokalizujg sie zagrozenia wynikajace z nieprawidtowych i

ataki stownikowe i back door, skanowanie portéw, phishing, pharming, sniffing,
rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
szkodliwych zachowan

uzytkownikéw np. uzywanie tatwych do odgadniecia haset, pozostawianie komputerow wigczonych bez
opieki, czy brak zabezpieczeh na wypadek braku energii elektryczne;.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe.

Statut szkoty, regulamin szkoty.

Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie informacji: art. 267 § 14, art. 268 § 1—
3, art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgtoszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
pracownik szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za
infrastrukture cyfrowg szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i
zabezpieczenie przez specjaliste dowoddéw w formie elektroniczne;j.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Szczegotowy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zostaé zawarty w dokumencie
»polityka bezpieczenstwa cyfrowego” danej szkoty. W czesci przypadkow szkota
poradzi sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie z
zewnetrznego wsparcia wyspecjalizowanych firm.

3ldentyfikacja
sprawcy(-6w)

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom — informatykom. W
sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat sie z utratg
danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.




Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkotly

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicow, za$ wobec nich podjg¢ dziatania wychowawcze. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty
istotnych danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek
zgtosi¢ na Policje.

Aktywnosci wobec
sSwiadkow

O incydencie nalezy powiadomié spoftecznos¢ szkolng (ucznidw, nauczycieli,
rodzicow) i zaprezentowac podjete sprawnie dziatania, tak przywracajgce dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec
dzieci.

Wspélpraca z
Policja i sadami
rodzinnymi

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegoéinie danych
wrazliwych) nalezy zgtosi¢ incydent na Policji, UODO

Wspétpraca ze
stuzbami
spotecznymi i
placéwkami
specijalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego
wsparcia eksperckiego, kontakt z serwisem tworcy oprogramowania lub zamowienie
ustugi w wyspecjalizowane;j firmie.

§5

Postanowienia koncowe

1. Niniejsza procedura wchodzi w zycie z dniem 8 marca 2024r.

2. Za zamieszczanie oraz informowanie o aktualnej tre$ci procedury odpowiada

dyrektor szkoty .




